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Правовий аналіз Стратегії  
кібербезпеки України: 

деякі актуальні питання
Указом Президента України 

№ 447/2021 від 26 серпня 2021 р. було 
затверджено Стратегію кібербезпеки 
України. Цей стратегічний документ 
визначає основні напрями держав-
ної політики у сфері кібербезпеки на 
період до 2025 р. 

На превеликий жаль, щороку зро-
стає кількість кібератак, спрямованих 
на порушення конфіденційності, ціліс-
ності, доступності державних інфор-
маційних ресурсів. Отже, кіберзахист 
обʼєктів критичної інформаційної 
інфраструктури та безпечне функціо-
нування кіберпростору залишаються 
пріоритетом держави.

Україна, перебуваючи в умовах 
повномасштабної збройної агресії 
Росії, справедливо розглядає кібербез-
пеку як один із ключових компонентів 
національної оборони. Стратегія кібер-
безпеки України, оновлена у 2021 році, 
передбачає побудову комплексної 
національної системи кіберзахисту, 
інтегрованої з європейськими та світо-
вими партнерами. Починаючи з 2022 р. 
значну роль у кіберзахисті відіграють 
такі органи, як Держспецзвʼязок, СБУ, 
а також обʼєднання «ІТ-армія України».

Особливу увагу наразі приділено 
захисту урядових ІТ-систем, енер-
гетики, телекомунікацій та банків-
ської сфери. Україна також впрова-
джує принципи Zero Trust, розширює 
навчальні програми з кібергігієни, 
а також налагоджує міжнародну взає-
модію з НАТО, ЄС і провідними тех-
нологічними компаніями.

На початку нашого аналізу стисло 
зазначимо про сучасний зарубіжний 
досвід  у досліджуваному в цій статті 
напрямі.

Сполучені Штати Америки мають 
сьогодні одну з найрозвиненіших стра-
тегій кібербезпеки у світі. Національна 
стратегія кібербезпеки, оприлюднена 
у 2023 р., передбачає всебічний під-
хід до захисту критичної інфраструк-
тури, зокрема енергетики, транспорту, 
фінансів та охорони здоровʼя. Особли-
вий акцент зроблено на партнерстві 
між урядом і приватним сектором, 
який володіє значною частиною відпо-
відної критичної інфраструктури.

Стратегія також передбачає пере-
хід до більш активної та наступальної 
політики реагування на кіберзагрози. 
США оголошують про намір не лише 
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захищатися, а й проводити операції 
з нейтралізації джерел загроз до того, 
як вони завдадуть шкоди. Такий під-
хід називається «disruption forward», 
тобто йдеться про ефективні превен-
тивні заходи.

В американській стратегії кібер-
безпеки йдеться про необхідність вне-
сення фундаментальних змін в осно-
вну динаміку цифрової екосистеми, 
переклавши перевагу на бік її захисни-
ків і постійно перешкоджаючи силам, 
які їй загрожують. Головною метою 
тут виступає захищена, стійка циф-
рова екосистема, де атакувати системи 
дорожче, аніж захищати їх, де конфі-
денційна або приватна інформація без-
печна та захищена, і де ані інциденти, 
ані помилки не призводять до ката-
строфічних, системних наслідків [1]. 

Ще одним важливим аспектом 
тут виступає посилення відповідаль-
ності розробників програмного забез-
печення. Замість того, щоб уся від-
повідальність за безпеку лягала на 
користувачів, уряд США закликає до 
змін у дизайні та розробці програм-
ного забезпечення, щоб воно з самого 
початку було безпечним.

Також окрема увага приділяється 
міжнародній співпраці. США активно 
зміцнюють кібербезпекові альянси, 
зокрема в межах НАТО та двосторон-
ніх партнерств, прагнучи встановити 
єдині глобальні правила кіберпове-
дінки, кіберзахисту.

Своєю чергою, Європейський 
Союз (ЄС) розвиває засади та основні 
положення кібербезпеки на основі 
принципів демократії, верховенства 
права та захисту прав людини. Осно-
вою регіональної політики виступає 
Європейська стратегія кібербезпеки, 
доповнена рамковими документами, 
такими як Директива NIS2 та Євро-
пейський акт про кіберстійкість [2].

Наразі ЄС зосереджений на 
посиленні кіберстійкості всіх дер-
жав-членів, на гармонізації стан-
дартів безпеки та захисті критичної 

інфраструктури  – зокрема енергетич-
них, транспортних і цифрових систем. 
Створено Агентство з кібербезпеки 
ЄС (ENISA), яке координує дослі-
дження, інцидент-відповіді та нав-
чання. Однією з головних ідей є фор-
мування «цифрового щита Європи», 
тобто мережі швидкого реагування на 
масштабні кіберінциденти [3].

Як зауважує М.  В.  Гуцалюк, спи-
раючись на результати власного ана-
лізу, дослідивши вісімнадцять євро-
пейських Стратегій та вісім Стратегій 
поза межами ЄС, ENISA відзначило 
чотири важливі етапи реалізації цих 
програмних документів: власне роз-
робку, впровадження, оцінку та кори-
гування. Відповідно, було запропо-
новано систему їх оцінювання. Так, 
відповідно до рекомендацій ENISA 
основними цілями оцінки стратегії 
кібербезпеки, заснованої на даному 
аналізі, є: 1) розробка політики та мож-
ливостей кіберзахисту; 2) досягнення 
кіберстійкості (здатність субʼєкта 
досягати бажаного результату незва-
жаючи на кіберінциденти); 3) змен-
шення кіберзлочинності; 4) підтримка 
промисловості у сфері кібербезпеки; 
5) безпека інформаційної критичної 
інфраструктури [4, с. 91–92].

Велика Британія навіть після 
виходу з ЄС зберегла тісну співпрацю 
з європейськими та трансатлантич-
ними партнерами в сфері кібербезпеки. 
Британська стратегія кібербезпеки 
(оновлена на 2022–2030 роки) наго-
лошує на створенні «найбезпечнішого 
місця для ведення бізнесу онлайн». 
Уряд тісно співпрацює з техноло-
гічною галуззю через структури на 
кшталт Національного центру кібер-
безпеки (NCSC).

Ключовими напрямами британ-
ської стратегії виступають: розви-
ток національного кіберпотенціалу, 
«кібергігієна» громадян, боротьба 
з онлайн-шахрайством, а також поси-
лення кібероборони Збройних сил 
держави. Велика увага приділяється 
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інноваціям та партнерствам з приват-
ним сектором. Так, зокрема, було ство-
рено програми для підтримки кібер-
стартапів [5].

Ізраїль також є одним із визнаних 
світових лідерів у галузі кібербезпеки, 
і ця сфера справедливо розглядається 
як частина національної доктрини без-
пеки. Завдяки співпраці між армією, 
урядом і технопарками, Ізраїль ство-
рив унікальну екосистему інформацій-
ної безпеки та захисту. Центральним 
органом з відповідними повноважен-
нями виступає Національне управ-
ління з кібербезпеки, яке координує 
всі ініціативи, від оборони до просвіт-
ницьких кампаній.

Ізраїльська стратегія базується на 
принципі «активного захисту». Ідеться 
про швидке виявлення та нейтраліза-
ція загроз, включно з контропераціями. 
Країна також є одним із найбільших 
експортерів кібертехнологій. Потужна 
кадрова база формується через службу 
в спеціальних армійських кіберпідроз-
ділах [6].

Як справедливо підсумовує 
Я.  С.  Мануілов, сьогодні більшість 
держав світу визнають кібербезпеку 
ключовим елементом національної без-
пеки. Її забезпечення потребує ство-
рення та ефективного функціонування 
загальнодержавної системи, а також 
узгодженої й продуманої державної 
політики у сфері кібербезпеки. Така 
політика повинна ґрунтуватися на 
дотриманні міжнародного права, захи-
сті основоположних цінностей, закрі-
плених у національному законодавстві, 
та реалізації національних пріорите-
тів у кіберпросторі. У цьому контексті 
загальновизнаною практикою є доктри-
нальне формулювання основ держав-
ної кібербезпекової політики у вигляді 
стратегічних документів, які окреслю-
ють підходи до забезпечення безпеки 
в цифровому середовищі. Очевидно, 
що кожна стратегія в сфері кібербез-
пеки повинна враховувати не лише 
внутрішньодержавні політичні реалії, 

але й сучасні глобальні тенденції, що 
впливають на формування національ-
ної системи кіберзахисту [7, с. 99].

Нижче пропонуємо авторський 
аналіз ключових положень Стратегії 
кібербезпеки України, структурований 
за певними ключовими аспектами.

Стратегія кібербезпеки Укра-
їни спрямована передусім на забез-
печення національних інтересів 
у кіберпросторі, захист прав і свобод 
громадян, а також на розвиток наці-
онального кіберпростору. Документ 
визначає основні загрози, цілі та 
завдання державної політики у сфері 
кібербезпеки.

Основні цілі Стратегії включають: 
створення ефективної системи управ-
ління кібербезпекою; забезпечення 
стійкості та безпеки національного 
кіберпростору; розвиток національних 
спроможностей у сфері кібербезпеки; 
забезпечення захисту прав і свобод гро-
мадян в інформаційному суспільстві.

Водночас Стратегія ідентифікує 
низку ключових загроз, серед яких 
зокрема: кібератаки на обʼєкти критич-
ної інфраструктури; розповсюдження 
шкідливого програмного забезпе-
чення; несанкціонований доступ до 
інформаційних ресурсів; кібершпи-
гунство та кібершахрайство; викори-
стання кіберпростору для пропаганди 
та дезінформації.

Ці загрози мають як внутрішнє, 
так і зовнішнє походження, що оче-
видно вимагає комплексного підходу 
до їх нейтралізації.

Очевидно, що практична реаліза-
ція цілей Стратегії є більш складним 
завданням, аніж нормативне фор-
мулювання її положень. А тому для 
досягнення поставлених цілей Страте-
гія передбачає реалізацію таких пріо-
ритетних напрямів:

1)	розвиток нормативно-правової 
бази: удосконалення законодавства 
у сфері кібербезпеки, зокрема гармо-
нізація з міжнародними стандартами 
та зобовʼязаннями;
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2)	 інституційне забезпечення, 
а саме – посилення ролі Національного 
координаційного центру кібербезпеки, 
створення та розвиток спеціалізованих 
підрозділів у сфері кібербезпеки;

3)	захист критичної інфраструк-
тури: запровадження механізмів вияв-
лення та реагування на кіберінци-
денти, підвищення стійкості обʼєктів 
критичної інфраструктури до кіберза-
гроз;

4)	 міжнародне співробітництво 
також є важливим аспектом, особливо 
в контексті триваючої війни в Укра-
їні. Зокрема йдеться про участь у між-
народних ініціативах та обʼєднаннях 
у сфері кібербезпеки, про обмін інфор-
мацією та досвідом з іноземними парт-
нерами;

5)	освіта та підготовка кадрів, 
а саме  – розвиток системи освіти 
у сфері кібербезпеки, підвищення ква-
ліфікації фахівців, проведення інфор-
маційно-просвітницьких кампаній для 
населення.

Не менш важливим питанням стає 
запровадження механізмів реалізації 
Стратегії. Так, для ефективної реалі-
зації Стратегії передбачено запрова-
дження наступних кроків:

1)	розроблення та затвердження 
планів заходів: створення детальних 
планів дій з визначенням відповідаль-
них органів та строків виконання;

2)	моніторинг та оцінка ефектив-
ності: запровадження системи моніто-
рингу реалізації Стратегії, регулярна 
оцінка досягнення поставлених цілей 
та завдань;

3)	фінансування заходів: забезпе-
чення належного фінансування захо-
дів з реалізації Стратегії за рахунок 
державного бюджету та інших джерел.

Як слушно висловився Д. В. Дубов, 
аналіз внутрішніх проблем, що пере-
шкоджають ефективній реалізації дер-
жавної політики у сфері кібербезпеки, 
потребує системного підходу та розши-
рення кола учасників, зокрема із залу-
ченням експертного середовища. Це 

забезпечить всебічну оцінку ситуації та 
формування збалансованих рішень.

Серед основних викликів в дослі-
джуваному аспекті потрібно виокре-
мити: використання застарілих ІТ-сис-
тем із невиправленими вразливостями, 
зростання масштабів кібератак на 
критичну інфраструктуру, активні 
деструктивні дії РФ, низький рівень 
кіберобізнаності населення, недостат-
ній розвиток державно-приватного 
партнерства, ризики, повʼязані з циф-
ровою трансформацією, витоки пер-
сональних даних та відсутність акту-
альної інформації про реальний стан 
кіберзахисту [8].

А тому стає очевидним, що Стра-
тегія кібербезпеки повинна не лише 
окреслювати цілі, а й формувати 
бачення безпечної в «цифровому» 
контексті України, у якій забезпечу-
ється кіберстійкість суспільства, еко-
номіки та ефективна міжсекторальна 
взаємодія. Основною метою є не роз-
будова системи заради самої системи, 
а навпаки  – гарантування безпеки, 
добробуту та прав громадян. У цьому 
контексті теоретично доцільно та 
практично необхідно структурувати 
стратегічні цілі за трьома ключовими 
напрямами: стримування, стійкість, 
взаємодія.

Важливо підкреслити, що чинна 
Стратегія кібербезпеки України 
передбачає комплекс заходів для 
посилення обороноздатності держави 
у кіберпросторі, що структуровані за 
шістьма ключовими цілями. Перша 
з них (С. 1) спрямована на форму-
вання дієвої системи кібероборони. 
Планується створити кібервійська 
у структурі Міністерства оборони 
України та забезпечити їх належними 
ресурсами. У межах цієї мети перед-
бачено також розроблення плану 
кібероборони як складової загального 
оборонного плану держави, а також 
регулярне проведення спільних нав-
чань із підрозділами країн НАТО не 
менше двох разів на рік.
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Друга стратегічна ціль (С. 2) 
полягає в розвитку потенціалу сил 
сектору безпеки і оборони у сфері 
кібербезпеки. Зокрема, йдеться про 
формування сучасного кіберпростору 
в межах інфраструктури Міністерства 
оборони, вдосконалення механізмів 
виявлення, попередження і протидії 
кібератакам, а також розвиток спеціа-
лізованої освіти у цій сфері.

Третя ціль (С. 3) передбачає 
підвищення рівня кіберзахищено-
сті обʼєктів критичної інформаційної 
інфраструктури. Україна прагне роз-
будувати єдину систему державного 
управління захистом таких обʼєктів, 
упровадити обовʼязкову сертифікацію 
та аудит безпеки, а також стимулювати 
розвиток засобів вітчизняного вироб-
ництва для кіберзахисту.

Четверта ціль (С. 4) спрямована 
на активізацію міжнародного співро-
бітництва у сфері кібербезпеки. Укра-
їна планує інтегруватися до єдиного 
кіберпростору з державами-членами 
ЄС і НАТО, приєднатися до Буда-
пештської конвенції про кіберзло-
чинність та зміцнювати двосторонню 
взаємодію з ключовими партнерами 
в цьому напрямі.

Окрім стратегічних цілей, доку-
мент також містить окремі компо-
ненти К. 1 і К. 2. Зокрема, компонент 
К. 1 передбачає посилення спромож-
ності правоохоронних органів у про-
тидії кіберзлочинності, у тому числі 
через впровадження новітніх техно-
логій, обмін інформацією з міжнарод-
ними структурами та створення спіль-
них оперативних груп. Компонент К. 2 
стосується підвищення цифрової обі-
знаності населення – планується впро-
вадження освітніх програм, розвиток 
наукових досліджень у сфері кібербез-
пеки та створення національного цен-
тру кіберосвіти.

Насамкінець звернемо увагу на 
Положення про організаційно-тех-
нічну модель кіберзахисту, яке було 
затверджено постановою Кабінету 

Міністрів України від  29 грудня 
2021 р. № 1426. У цьому документі 
зокрема наголошено на тому, що 
організаційно-технічна модель кібер-
захисту є комплексом заходів, сил 
і засобів кіберзахисту, спрямованих 
на оперативне (кризове) реагування 
на кібератаки та кіберінциденти, 
впровадження контрзаходів, спрямо-
ваних на мінімізацію вразливостей 
комунікаційних систем. Своєю чер-
гою, організаційно-технічна модель 
кіберзахисту складається з органі-
заційно-керуючої, технологічної та 
базисної інфраструктури кіберзахи-
сту та впроваджується для забезпе-
чення функціонування національної 
системи кібербезпеки.

Цей нормативний акт також опе-
рує низкою інших важливих в контек-
сті правозастосування термінів, а саме: 
кібергігієна  – уміння та навички 
користування інформаційними тех-
нологіями, спрямовані на здійснення 
заходів щодо своєчасного виявлення, 
запобігання і нейтралізації реальних 
і потенційних кіберзагроз; техноло-
гічна інфраструктура кіберзахисту  – 
організована сукупність сил та засобів 
кіберзахисту, інфраструктурних обʼєк-
тів, що забезпечують функціонування 
сил кіберзахисту, інформаційно-ко-
мунікаційних мереж та їх ресурсів, 
що використовуються в інтересах сил 
кіберзахисту.

До слова в нашій державі уже 
напрацьовано чимало інших підза-
конних нормативних актів, що покли-
кані регулювати дедалі більш акту-
альну проблематику кіберзахисту 
країни, населення, інших стейкхол-
дерів. Чимало з них запроваджені та 
активно застосовуються на практиці 
спеціальним органом влади – Держав-
ною службою спеціального звʼязку та 
захисту інформації України.

Примітно, що 7 березня 2025 р. 
Кабінет Міністрів України затвердив 
план заходів з реалізації Стратегії 
кібербезпеки на 2025 рік. Документ, 
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підготовлений фахівцями Дер-
жспецзвʼязку, передбачає виконання 
комплексу завдань, спрямованих на 
зміцнення кіберстійкості держави. 
Ключові напрями включають: удо-
сконалення нормативно-правового 
регулювання у сфері кібербезпеки; 
розвиток організаційно-технологічної 
інфраструктури національної системи 
кібербезпеки; розширення міжнарод-
ного співробітництва; запровадження 
ризик-орієнтованих підходів для 
захисту критичної інфраструктури та 
державних органів; підвищення рівня 
кадрового забезпечення. На реалізацію 
цих заходів у Державному бюджеті 
на 2025 р. передбачено значну суму – 
468,8 млн грн.

Також додамо від  себе, що 
в попередніх публікаціях ми аналізували 
питання, повʼязані з правовим захистом 
конфіденційності та безпеки даних в елек-
тронній комерції [9, с. 1–11]. Переконані, 
що ця галузь правового регулювання 
є надзвичайно актуальною та перспек-
тивною, особливо в контексті реалізації 
Стратегії кібербезпеки України.

Висновки. Підсумовуючи 
проведений аналіз, зазначимо, що 

Стратегія кібербезпеки України 
є комплексним документом, який 
визначає основні напрями держав-
ної політики у сфері кібербезпеки на 
середньострокову перспективу. Реа-
лізація цього документа сприятиме 
підвищенню стійкості національного 
кіберпростору, захисту прав і свобод 
громадян, а також зміцненню позицій 
України на міжнародній арені у сфері 
кібербезпеки.

Водночас сьогодні стає оче-
видним, особливо в умовах захисту 
України від  агресії, що успішне впро-
вадження Стратегії вимагатиме ско-
ординованих дій усіх зацікавлених 
сторін, належного ресурсного забезпе-
чення та постійного моніторингу ефек-
тивності реалізації заходів щодо забез-
печення кібербезпеки. 

2025 рік є завершальним етапом 
виконання Стратегії кібербезпеки на 
2021–2025 роки. За підсумками оці-
нювання, проведеного вітчизняними 
експертами, досягнуто лише 63 % 
запланованих цілей. Це зумовлює 
необхідність максимальної концентра-
ції зусиль у поточному році для повної 
реалізації положень Стратегії.
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Волинець В. В. Правовий аналіз Стратегії кібербезпеки України: окремі актуальні 
питання

У науковій статті досліджено ключові засади та механізми реалізації Стратегії 
кібербезпеки України на період до 2025 року. Автор акцентує увагу на тому, що в умо-
вах повномасштабної збройної агресії Росії, кібербезпека стала невідʼємною складовою 
національної безпеки. Стратегія спрямована на створення ефективної системи управ-
ління, захист критичної інформаційної інфраструктури, розвиток кадрового потенціалу 
та міжнародну інтеграцію України у сфері кіберзахисту.

Розглядається міжнародний досвід, зокрема практики США, ЄС, Великої Брита-
нії, Ізраїлю, що стали орієнтирами для національного стратегічного планування. Значну 
увагу приділено структурі української Стратегії, яка містить шість стратегічних цілей 
(С. 1–С. 4, К. 1, К. 2), що охоплюють формування кібервійськ, протидію кіберзагрозам, 
захист критичної інфраструктури, посилення міжнародного співробітництва, боротьбу з 
кіберзлочинністю та розвиток цифрової обізнаності населення.

Окремо проаналізовано організаційно-технічну модель кіберзахисту, а також нор-
мативну базу, включаючи постанови Кабінету Міністрів та роль Держспецзвʼязку. Автор 
підкреслює, що Стратегія має комплексний характер і вимагає міжсекторальної взаємо-
дії, постійного моніторингу та коригування.

Окремо наголошено на тому, що для успішного впровадження Стратегії передба-
чено реалізацію таких ключових заходів: планування діяльності; моніторинг та оціню-
вання; ресурсне забезпечення.

Також автором звернуто увагу на те, що Державна служба спеціального звʼязку та 
захисту інформації України напрацювала чималу кількість підзаконних нормативних 
актів, що покликані регулювати сферу кіберзахисту нашої держави.

У висновках до роботи зауважено, що реалізація Стратегії сприятиме підвищенню 
кіберстійкості держави, захисту прав громадян і зміцненню міжнародних позицій Укра-
їни. Однак станом на початок 2025 року досягнуто лише 63% поставлених цілей, що 
потребує посилення зусиль у фінальний рік її дії.

Ключові слова: кібербезпека, національна стратегія, критична інфраструктура, 
міжнародне співробітництво.

Volynets V. Legal analysis of the Cybersecurity Strategy of Ukraine: some relevant 
issues

The research paper examines the key principles and mechanisms for implementing the 
Cybersecurity Strategy of Ukraine for the period until 2025. The author emphasizes that in 
the conditions of full-scale armed aggression by Russia, cybersecurity has become an integral 
part of national security. The strategy is aimed at creating an effective management system, 
protecting critical information infrastructure, developing human resources and international 
integration of Ukraine in the field of cyber defense.

International experience is considered, in particular the practices of the USA, EU, Great 
Britain, Israel, which have become guidelines for national strategic planning. Considerable 
attention is paid to the structure of the Ukrainian Strategy, which contains six strategic 
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goals (S. 1–S. 4, K. 1, K. 2), covering the formation of cyber troops, countering cyber threats, 
protecting critical infrastructure, strengthening international cooperation, combating 
cybercrime and developing digital awareness of the population.

Separately, the organizational and technical model of cyber defense, as well as the 
regulatory framework, including the resolutions of the Cabinet of Ministers and the role of 
the State Service for Special Communications, are analyzed. The author emphasizes that 
the Strategy is comprehensive in nature and requires intersectoral interaction, constant 
monitoring and adjustment.

It is especially emphasized that for the successful implementation of the Strategy, the 
implementation of the following key measures is envisaged: activity planning; monitoring and 
evaluation; resource provision.

The author also draws attention to the fact that the State Service for Special 
Communications and Information Protection of Ukraine has developed a considerable number 
of subordinate regulatory acts designed to regulate the sphere of cyber defense of our state.

The conclusions to the work note that the implementation of the Strategy will contribute 
to increasing the cyber resilience of the state, protecting the rights of citizens and strengthening 
the international positions of Ukraine. However, as of the beginning of 2025, only 63 % of the 
set goals have been achieved, which requires increased efforts in the final year of its operation.

Key words: cybersecurity, national strategy, critical infrastructure, international 
cooperation.
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